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O Relatorio de Avaliagao Intercalar de monitorizagao do Plano de Prevencgao de Riscos de
corrupcao e infragdes conexas (PPR) € um instrumento que permite aferir o grau de
implementacao das medidas preventivas elencadas no Plano, identificando nao sé os
principais avangos, mas também os bloqueios existentes a sua implementacao.

O sequinte relatorio foi
elaborado durante o més
de outubro, procurando
recolher os contributos
dos dirigentes das

unidades organicas,
responsaveis pela
implementacao das

medidas preventivas dos
riscos de grau elevado,
identificadas no PPR.

Deste exercicio resultou

uma percentagem
significativa de nao
respostas,

demonstrando a
necessidade de
melhorar a
implementacdo do PPR,
atentas as

circunstancias atuais.

Notamos que existe um
afastamento temporal
entre o momento de
identificacao dos riscos
e de definicado das
medidas  preventivas,
tendo em conta que tal
sucedeu, pela ultimavez,
em 2018. Apesar da
revisao do Plano em
maio de 2023, apenas se
procedeu a uma
adaptacao para fazer
face as alteracoes legais

SGPCM

impostas pelo do Regime
Geral da Prevencao da
Corrupgao (RGPC),
aprovado em anexo ao
Decreto-Lei n.2 109-
E/2021, de 9 de
dezembro.

E necessario, assim,
proceder a uma revisao
global do PPR que
envolva nao sé todos os
dirigentes, assim como
as pessoas
trabalhadoras.

A revisao do Plano
devera, contudo, refletir
0 novo paradigma da
SGPCM que esta em
processo de definicao.

0 RGPC impode, também,
a aplicacao de um Plano
de Cumprimento
Normativo (PCN) que
engloba a designacao
do/a responsavel pelo
cumprimento normativo
(dirigente superior); o
Codigo (ética e) de
conduta; o Programa de

formacgao e
comunicacao; e a
implementacao de

canais de denuncias
(interno e externo).

Estesinstrumentos ja se
encontram adotados, na
sua globalidade, pela
SGPCM, sendo de
aprofundar em 2024 o
programa de formacao,
dedicando sessoes
especificas de
divulgacao de cada um
destes  instrumentos.
Considera-se ainda
importante a articulagao
como CEGER-Centrode

Gestao da Rede
Informatica do Governo
no sentido de
estabelecer a
infraestrutura

tecnolégica dos canais
de denuncia que estao
no dominio de gestao da

SGPCM. A
implementacao de
mecanismos de

prevencao e de gestao
de riscos depende do
envolvimento ativo de
toda a organizagao,
condicao essencial para
estabelecer uma cultura
de gestao de riscos que
permita 0
desenvolvimento de um
Sistema de Controlo
Interno robusto e eficaz.
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CPC - Conselho de Prevencao da Corrupgao

PLC - Pedidos de Libertagao de Crédito

PO - Programa Orgamental

FERMA - Federation of European Risk Management Associations

RGPD - Regulamento Geral de Protegao de Dados

PAP - Pedido de Autorizagao de Pagamentos

DSRH - Direcao de Servicos de Recursos Humanos

DSMSA - Direcao de Servicos de Mobilidade, Sustentabilidade e Aquisicdes
DSF - Direcao de Servicos Financeiros

DSEP - Direcao de Servigos de Estratégia e Prospetiva

DSJAI - Direcao de Servicos Juridicos, Auditoria e Inspecao

DSRIC - Direcao de Servicos de Relagoes Internacionais e Comunicacgao
RPCM - Divisao de Relagoes Publicas e Apoio ao Conselho de Ministros
DASI - Divisao de Arquivos e Sistemas de Informagao

AGIR - Equipa Multidisciplinar de Assessoria, Gestao da Informacao, ldentidade
EMROPM - Equipa Multidisciplinar de Apoio a Residéncia Oficial do Primeiro-Ministro
DIV-FIN - Divisdo Financeira

DCP - Divisao de Contratacao Publica

POP - Equipa Multidisciplinar de Performance Organizacional e Projetos
DivGAD - Divisdo de Gestdo de Abonos e Descontos

NCE - Nucleo de coordenacgao Estratégia

NTJT - Ndcleo Técnico-Juridico da Transparéncia

RIA 2030 - Equipa Multidisciplinar de Relagdes Internacionais e Agenda 2030 para o
Desenvolvimento Sustentavel

NSL - Nucleo de Suporte Logistico

PCM - Presidéncia do Conselho de Ministros
SG - Secretario-Geral

SGA - Secretaria/o-Geral Adjunta/o

SCI - Sistema de Controlo Interno
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Em cumprimento do disposto na alinea a), do n.2 4, do artigo 6.2, do Regime Geral da
Prevencao da Corrupcao (RGPC), aprovado em anexo ao Decreto-Lei n.2 109-E/2021, de 9
de dezembro', procede-se a elaboracgao do relatério de avaliagao intercalar, relativamente
as situagoes identificadas de risco elevado ou maximo constantes do Plano de Gestao de
Riscos de Gestao, incluindo Riscos de Corrupcao e Infracoes Conexas (PPR) da Secretaria-
Geral da Presidéncia do Conselho de Ministros (SGPCM).

A SGPCM elaborou o seu primeiro PPR em abril de 2016, tendo este sido revisto em maio de
2023 em conformidade com as recomendacdes e orientagoes do Conselho de Prevengao
da Corrupcgdo (CPCY) e refletindo as exigéncias decorrentes do RGPC.

Na revisao do Plano aproveitou-se o trabalho previamente efetuado, adaptando-se a
identificacao dos riscos e as medidas para os mitigar a organica atual da SGPCM. Nao se
efetuou, contudo, uma reavaliagao dos riscos de gestao e da sua categorizacao, dada a
previsivel alteracao de paradigma organico num futuro préximo.

Nestes termos, o presente documento sistematiza o trabalho desenvolvido pela SGPCM,
até 31 de outubro de 2023, no que respeita a implementagdo dos mecanismos de
acompanhamento e monitorizagao permanente das medidas preventivas de risco elevado,
previstas no PPR em vigor.

0 Programa de Cumprimento Normativo (PCN), previsto no RGPC*, integra, além do PPR, as
seguintes componentes:

- Designacao do/a responsavel pelo cumprimento normativo (dirigente superior);
- Codigo(ética e) de conduta;
- Programa de formacao e comunicagao; e

- Canais de denuncias(interno e externo).

1Este diploma cria o Mecanismo Nacional Anticorrupgéo e aprova o Regime Geral de Prevencgao da Corrupgao.

2 https://www.sg.pcm.gov.pt/media/59588/ppr_v3_25-05-2023_revisto_compressed.pdf.

3 Revisdo efetuada na sequéncia da Recomendacgao n.2 1/2009, entretanto complementada por outras
aprovados posteriormente. As recomendagoes emitidas pelo CPC, nos termos estipulados no artigo 2.2 da Lei
n.254/2008, de 4 de setembro, estao publicadas em:
https://www.cpc.tcontas.pt/documentos/recomendacoes_cpc.html.

4Cfr. artigos 5.2a9.2. 0 PCN abrange as entidades que empreguem 50 ou mais trabalhadores/as, como é o
caso da SGPCM.
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Estas componentes foram aprovadas/implementadas e encontram-se divulgadas na
Intranet e na Internet®.

Importa ainda referir que foi realizado, no més de maio, um webinar subordinado ao tema
"Regime Geral da Prevencao da Corrupcao”, com mais de 50 participantes.

Legenda: PROGRAMA DE CUMPRIMENTO NORMATIVO (artigos 5.2a 9.2 RGPC)

Instrumento Publicacao

DESIGNACAO DO/A RESPONSAVEL PELO  Designado no Plano de Prevengao de
CUMPRIMENTO NORMATIVO Riscos de Corrupcgao e Infragoes Conexas,
Secretario-Geral Dr. David Xavier

PLANO DE~PREVENCZ\0~DE RISCOS DE Disponivel no Portal da SGPCM,
CORRUPCAO E INFRAGCOES CONEXAS separador Instrumentos de Gestao

CODIGO DE (ETICA E) CONDUTA Disponivel no Portal da SGPCM,
separador Regulamentos Internos

PROGRAMA QE FORMACAOE Em execucao. Acbes especificas no

COMUNICACGAO ambito dos Planos de Formacao internos
para 2023 e 2024

CANAIS DE DENUNCIAS Disponiveis no Manual de Apresentacao de
Denuncias.

AVALIACAO DA IMPLEMENTAGAO DAS MEDIDAS
PREVENTIVAS

Enquadramento sumario

0O PRR da SGPCM segue uma metodologia classica de definicao e de gestao de risco, de
acordo com a Norma de Gestao de Riscos in FERMA (2003) - Federation of European Risk
Management Associations, servindo de base para a identificagao, caraterizacao e
avaliagao dosriscos.

Este processo permitiu isolar fatores de risco, identificando-se comportamentos
organizacionais que potenciam a mitigacdo destes fatores de risco. A adogao destes
comportamentos é um objetivo da SGPCM, passando pela promogao da qualidade da

5 https://sgpcm.sharepoint.com/sites/QuemSomos/SitePages/Regulamentos-Internos.aspx
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lideranca, aimplementacao dos processos de forma eficiente, garantir aintegridade ética
e moral dos trabalhadores que os executam, estabelecer procedimentos escritos
relacionados com a tematica relativa a ética e deontologia profissionais, promover a
qualidade do Sistema de Controlo Interno (SCI), zelar pela motivagdo dos trabalhadores,
facilitar a comunicacao entre pares, organizar formagao em contexto de trabalho,
estabelecer adequadamente o canal de denuncia e prevenir os conflito de interesses.

Estes comportamentos sao a base para a identificagcao das medidas preventivas
especificasaadotar, levando também em contaaavaliagdo dosriscos e o0 estabelecimento
de uma hierarquia de prioridades na implementacdo destas medidas consoante a
probabilidade da ocorréncia e a gravidade da consequéncia.

A gestao de risco deve, assim, ser integrada na cultura da organizacao, orientada pela
direcao de topo e direcoes intermédias envolvendo todos os responsaveis sectoriais,
responsavel geral e todos os demais trabalhadores através das suas fungodes e
responsabilidades atribuidas.

Depois de identificados os riscos de gestao, de corrupgcao e de infracoes conexas e
realizada a correspondente graduacao dos mesmos, cada unidade organica enumerou as
medidas preventivas consideradas mais eficazes para que 0s mesmos nao ocorram ou,
caso tal ndo seja possivel, para que sejam minimizados.

As medidas de prevencao de riscos contemplam duas perspetivas, as medidas de
prevencado de ordem geral, ou seja, aquelas que estdo suportadas em documentos
estratégicos e que se aplicam transversalmente a toda a organizacao; e as medidas de
prevencao de ordem especifica referem-se aquelas que foram definidas por cada unidade
organica e que ajudam a mitigar os riscos identificados.

0 exercicio que fazemos neste momento sera o de identificar quais as situacoes avaliadas
como sendo de risco elevado e monitorizar aimplementacao de medidas de prevengao de
ordem especifica, por direcao de servicos.

Legenda: N.2de situagdes identificadas de risco elevado e n.2 de medidas corretivas por diregao de servigos

Direcao Superior 2 2

Direcdo de Servigos de Recursos Humanos (Pessoas) - -

Direcao de Servigos de Mobilidade, Sustentabilidade e Aquisigoes

(Recursos) M 26
Direcao de Servigos Financeiros (Valor) 7 13
Direcado de Servicos de Estratégia e Prospetiva (Futuro) 5 8
Direcao de Servigos Juridicos, Auditoria e Inspecao , 8

(Transparéncia)
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Direcao de Servigos de Relagoes Internacionais e Comunicagao

(Mundo) 6 8
Equipa Multidisciplinar de Assessoria, Gestao da Informacgao, 5 19
Identidade e Redes (AGIR)

Totais 4] 84

Resultado da monitorizagao

A avaliagao da implementacao das medidas destinas a prevenir os riscos identificados
como elevados, resultade uminquérito efetuado aos dirigentes intermédios responsaveis,
no ambito do PPR, pelo planeamento e operacionalizagao do plano no que se refere a sua
unidade organica e pela implementacdao das medidas preventivas, compilando as
evidéncias que atestem da sua eficacia(ou ndo).

As medidas preventivas foram classificadas de acordo com o seguinte estado de
execucgao:

- Sim, medida implementada na totalidade;
- Em curso, medida cuja implementagao ainda nao foi concluida;
- Nao, medida ainda nao implementada; e

-Sem informacao.

Os resultados da avaliagao intercalar foram compilados, constando dos anexos ao
presente documento uma apreciacao detalhada por direcao de servicos. No quadro
seguinte, apresenta-se um resumo do grau de implementacao das medidas:

Legenda: Implementacéo das medidas para situagdes de risco elevado

Implementacao

Sem

Info
Direcao Superior - - - 2

Diregdes de Servigos

Direcdo de Servigos de Recursos Humanos (Pessoas) - - - -

Direcao de Servicos de Mobilidade, Sustentabilidade e

Aquisicbes (Recursos) 10 h h 16
Diregdo de Servigos Financeiros(Valor) - - - 13
Direcao de Servicos de Estratégia e Prospetiva (Futuro) 7 - - 1

SGPCM 10 de 34



Direcao de Servigos Juridicos, Auditoria e Inspecao -

(Transparéncia) 2 ! 5 )
Direcao de Servicos de Relagoes Internacionais e
L 5 - 2 1
Comunicagao - (Mundo)
Equipa Multidisciplinar de Assessoria, Gestao da Informacao, 3 -
Identidade e Redes (AGIR) )
Totais 29 4 18 33

Em resultado da monitorizacao intercalar efetuada as medidas de mitigacao previstas no PPR para
as situacoes de risco elevado, constata-se que:

- 35% encontram-se totalmente implementadas;
- 5% estao em curso;
- 21% ainda nao foram implementadas; e

- 39% nao se conseguiu obter informacgao.

Relativamente as medidas ainda nao implementadas, importa referir que, atendendo ao longo
periodo decorrido entre aidentificacao das medidas preventivas e arealizagao deste levantamento,
um numero significativo de medidas ja ndao se demonstram adequadas a mitigar os riscos
identificados. Recomenda-se, como tal, que estas sejam objeto de reavaliagdo no momento de
revisao do PPR.

As medidas em curso distinguem-se, na sua maioria, por refletirem processos complexos, cuja
implementacao tem sido gradual, pelo que o acompanhamento por parte do Gestor do Plano &,
dessa forma, circunstanciado.

Quanto as medidas preventivas totalmente implementadas, destaca-se um padrao de maior foco
relativamente a medidas que permitam o controlo das atividades realizadas, nomeadamente
através de plataformas que permitam obter um panorama das mesmas. Do mesmo modo, nota-se
gue as medidas preventivas relacionadas com o controlo de custos também mereceram uma maior
atencao.

Apesar dos esforgcos envidados pelo NTJT, através da disponibilizacao da matriz de riscos e de
medidas, por diregao de servigos; e do envio de mensagens de correio eletrénico e por Teams, 0
relatério ainda nao contém informacao sobre a implementagao de um numero significativo de
medidas. Esta lacuna resulta, em parte da reorganizagao organica decorrida na vigéncia deste
Plano, que fez com que equipas e atribuicdes transitassem entre diregoes de servigo; sendo que
nao foi possivel, até ao fecho do relatério, obter a prontncia de uma das diregoes de servico, pelo
que as medidas relacionadas com a mesma se encontra marcadas como “Sem Informacao”.
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Conforme referido, o PPR em vigor na SGPCM, bem como o Cédigo de Etica e Conduta, o
programa de formacgao interno especifico, integrado no Plano de Formagao Anual, e a
disponibilizacdo dos Canais de Denuncias (um Interno e outro Externo), como mecanismo
de prevencao, detecao e sancionamento de atos de corrupgao e infragbes conexas,
levados a cabo contra ou através da entidade, integram os instrumentos fundamentais do
PCN da SGPCM.

O controlo da aplicagao do Programa encontra-se garantido com a indicagao, no PPR, do
Secretario-Geral como Gestor do Plano e do coordenador do Nucleo Técnico-Juridico da
Transparéncia como responsavel geral pelo planeamento, operacionalizagao,
monitorizacao, avaliacao do Plano e revisao.

Por seu turno, o reforgo e a eficacia do controlo interno da SGPCM, medido pelo grau de
eliminacao ou redugao dorisco através das medidas preventivas implementadas, consiste
num processo dinamico em constante avaliagao. A sua continuidade tera de assentar num
novo PPR que resulte de um trabalho conjunto de toda a organizagao e o compromisso dos
dirigentes na identificacao, implementacao e monitorizacao de medidas preventivas.

0 SCIl da SGPCM tem vindo a sofrer alteragoes, decorrentes de modificagdes organicas da
estrutura da SGPCM, estando em desenvolvimento um novo Manual de Auditoria e Inspecao
que permitira responder as competéncias atribuidas ao abrigo do RGPC e decorrentes dos
processos relativos ao Plano de Recuperacéao e Resiliéncia (PRR).

A dimensao das despesas realizadas no ambito da contratacao publica, implicam uma
atencao redobrada em relacao ao cumprimento rigoroso da legislagao aplicavel,
asseqgurando a adequada transparéncia dos procedimentos realizados, através da sua
publicacao, nos termos legais, no Portal Base (dos Contratos Publicos).

Em matéria de conflito de interesses, a SGPCM adotou medidas destinadas a assequrar a
isencao e a imparcialidade das pessoas trabalhadores envolvidas nos processos do PRR,
sendo essencial estender este procedimento a generalidade dos seus dirigentes e pessoas
trabalhadores, nomeadamente através da assinatura de declaracoes de inexisténcia de
incompatibilidades e impedimentos na prevencao de conflitos de interesses.

Ainda no dmbito do PCN, importa salientar que a SGPCM publica na Intranet e na sua pagina
oficial na Internet os elementos previstos, no RGPC, em matéria de transparéncia
administrativa, assegurando a acessibilidade, o uso, a qualidade, a compreensibilidade, a
tempestividade e a integridade dos dados divulgados.
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A monitorizacao intercalar do PPR em vigor na SGPCM, assente na apreciagao da
implementacao das medidas preventivas de riscos considerados de nivel elevado, é
essencial a aferi¢ao da efetividade desse Plano.

A participagao da comunidade da SGPCM na elaboracao, revisao e implementacgao do PPR
é condicdo fundamental para o seu sucesso, o que tera de ser melhorado.

Neste sentido, os resultados ora apresentados confirmam a necessidade de revisao do
PPR, envolvendo toda a organizagao, nao s6 para ajustar os riscos aos processos de
negocio em vigor na SGPCM, mas principalmente para criar uma conexao de titularidade
das medidas previstas com os responsaveis pela sua implementacgao.

A avaliagdo e monitorizacao regular da execugdo do PPR constitui um elemento
fundamental no reforgco do sistema de controlo interno de todos 0s processos
relacionados com as areas da gestao estratégica, missao, suporte, sistemas de
informacao e privacidade e protecao de dados da SGPCM.
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Grau de cumprimento
Diregao superior

Processo/ Medida Preventiva
Atividade

Medida
8 > : Justificacao
Medidas Implementadas Responsavel/is . Im;jlementada e e )
(sim/nao/em curso)
Divulgacgao e utilizagao de
Relacionamento |nfo.rma(;fao perlIt.eglada ¢ - -
confidencial, em virtude do Nao foram definidas L .
com outros ~ 2 3 3 . Direcao Superior Sem Info
. desempenho das fungdes, medidas no PPR
organismos . .
para favorecimento préprio
ou de terceiros
L Potencial discricionariedade
Avaliagao de no processo de avaliagao Nao foram definidas
desempenho de P ¢ 1 3 3 . Direcao Superior Sem Info
dos colaboradores (ex. medidas no PPR
trabalhadores . -
fixagdo de objetivos)
(M Probabilidade de ocorréncia (P0): Alta(3)/ Média(2)/ Baixa(1)
(2) Impacto Previsivel - IP(Gravidade das Consequéncias): Alto(3)/ Médio (2)/ Baixo (1)
(3) Graduagao do Risco (GR): Elevado (3)/ Médio(2)/ Baixo (1)
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Processo/
Atividade

Acompanhamento
de Prestacao de
Servigos e
Execugao de
Empreitadas

Risco de realizagao de
trabalho em dias de
descanso obrigatorio. *

Grau de cumprimento
Direcao de Servigos de Mobilidade, Sustentabilidade e Aquisigdes (Recursos)

Medida Preventiva

Pagamento, obrigatdrio, de
horas de trabalho referentes
aos dias de descanso
efetivamente utilizados pelo
trabalhador e atribui¢des de
dias de descanso.

Medidas Implementadas

Responsavel/is

DSMSA

Medida
Implementada

(sim/nao/em curso)

Sem Info

Justificacao
(medida nao implementada)

Elaboracao de
pecgas do
procedimento.

Risco de quebra do dever de
isengao, limitando o acesso
de candidatos ao
procedimento através da
elaboracao das
especificacoes técnicas,
potencialmente restritivos
da concorréncia.

A selecgao é feitaem equipa
multidisciplinar.

As especificagoes técnicas
sdo trabalhadas em
conjunto com o requerente
do bem ou do servigo,
eliminando elementos
limitadores da
concorréncia,
nomeadamente recorrendo
a carateristicas genéricas e
recorrendo a figura da
equivaléncia, se aplicavel,
garantindo que o objeto do
contrato é executavel por
um vasto leque de
operadores econémicos

DSMSA

Sim

SGPCM
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Aprovisionamento

Risco de Quebra do Dever de
Prossecugao do Interesse
Publico (recurso excessivo
ao mecanismo de ajuste ¢/

convite aumaunica
entidade).

Pedido de 3 orgamentos e
da fundamentacao para a
escolha do fornecedora

Gestao Frota

Risco de recebimento
indevido de vantagem na
selegao dos fornecedores
(manutengao dos veiculos).

Risco de utilizagao indevida
dos cartdes de combustivel.

) DSMSA Sim
convidar. Controlo das
adjudicagoes para efeitos
do artigo 113.2do CCP
0 envio prévio de 0 envio prévio de
orcamentos apurados pelas orcamethos apurad?s
entidades/6rgaos pela§ fzntldades/orgaos DSMSA Sim
requisitantes de modo a requisitantes de modo a
fomentar a diversidade de fomentar a diversidade de
empresas consultadas. empresas consultadas.
Mudanga periodica de
fornecedores
(incentivando o recurso a
empresas mais pequenas DSMSA Sim
de modo a fomentar o
crescimento econémico e
atransparéncia éticana
Administragao Publica).
Solicitagdo de 3 t
o |C|’agao e_ orga‘men 0s DSMSA Sem Info
a nivel de ajuste direto.
Efetuar um contrato de
- DSMSA Sem Info
manutencgao.
Aquisicao de pneus. DSMSA Sem Info
Servigos rapidos
manutengoes
( ¢ DSMSA Sem Info

programadas/substituicao
de pequenos consumiveis).

SGPCM
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Colocagao dos quilometros

Atualizagao da plataforma
de Gestao de Frota Interna
da SGPCM, onde os
quilémetros percorridos
pelas viaturas sao

percorridos nos taldes de comunicados DSMSA Sim
abastecimento. automaticamente através
dos telemoveis de servigo
dos motoristas para
plataforma, permitindo um
maior controlo.
Verificagao/Controlo dos
Pedido de validacao das abastecimentos através da
faturas de combustivel por média de quilémetros DSMSA Sim
parte dos Gabinetes. percorridos com o
combustivel gasto.
Plataforma para Realizacdo de inventario de
Risco de existéncia de Inventariagao de Bens imobilizados ativos DSMSA Sim
Gestao de lacunas ao nivel da Moveis e Obras de Arte. periodicamente .
Contratos/ inventariacao e avaliagao — —
Lo dos bens(mobiliario / obras Acoe§ Perlo~d|cas de
Inventarlalr;ac? de dearte).* verificagao, por Elaboraco de um Catélogo ‘
bens moveis amostragem, da . DSMSA Sim
. . - de Mobiliario
regularidade do inventério
de bens moveis.
Termo de entrega de
equipamentos com regras Desenvolvimento na
Risco de Peculato (nao quanto a utilizacao e platgfprma Gestao c~ie ‘
devolugao de equipamentos procedimentos para Aql{ISIQOES (GA) onde séo DSMSA Sim
Gestao Contratual | moveis quando da cessagédo devolugdo de reg|§tados todos  os
movimentos dos
de funges) e apropriagéo equipamentos. equipamentos e cartdes de
ilegitima de bens publicos. comunicagdes
Implementagao do Guia de DSMSA Sim

Utilizagao dos Telemoveis.
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Risco de Administracao
danosa(destruicao indevida
e intencional de
documentagao, quebra
intencional de normas de
controlo e regras
economicas de uma gestao
racional.

Implementagao da Base de
Dados de Gestao de
Aprovisionamento que
permite um controlo mais
eficaz da documentacao
entrada.

DSMSA

Sem Info

Sistemas e
Tecnologias de
Informacgao

Risco de falta de controlo
sobre o ciclo de vida do
“parque informatico™

Gestao de ciclos de vida
para selecao, aquisicao,
manutencgao e abate dos
equipamentos utilizados:

DSMSA

Sem Info

Implementar sistema de
inventario da SGPCM que
englobe os equipamentos
informaticos(registo
permanentemente
atualizado da
disponibilizagao de
equipamentos informaticos
aos trabalhadores da
SGPCM).

DSMSA

Sem Info

Procedimentos internos
instituidos com vista a
imediata devolugao de

equipamentos informaticos
sempre que cessam 0s
fundamentos que
determinaram arespetiva
atribuigéo (ex.2 cessagao do
vinculo)

DSMSA

Sem Info

Identificacao, classificacao
e monitorizagao dos

DSMSA

Sem Info

SGPCM
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Sistemas e
Tecnologias de
Informacao

componentes criticos da
infraestrutura tecnolégica:

Implementacao de
procedimentos de

DSMSA Sem Info
salvaguarda(backup) e
recuperacgao dainformagao.
Implementagao de novo DSMSA Sem Info
DataCenter.
Impl tacdo de B
mplementagao de Hoas DSMSA Sem Info
praticas do ITIL:
Service Operations: Incident
management / problem DSMSA Sem Info
management
iceT ition: Ch
Service Transition: Change DSMSA Sem Info
management
Risco de peculato e abuso de CMDB DSMSA Sem Info
confianga. (apropriagao
indevida de hardware - vide Service Catalog DSMSA Sem Info
anexo)
Risco de
interrupcgao/indisponibilidad
. ti
e de servigo continuo e DSMSA Sem Info

consequente perda de
informacéao (obsolescéncia
do DataCenter)*

(1
(2)
(3)

Probabilidade de ocorréncia (PO): Alta(3)/ Média(2)/ Baixa (1)

Impacto Previsivel - IP(Gravidade das Consequéncias): Alto(3)/ Médio(2)/ Baixo (1)

Graduacao do Risco (GR): Elevado (3)/ Médio(2)/ Baixo (1)
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Grau de cumprimento
Direcao de Servigos Financeiros (Valor)

Medidas fiedies Justificaca
Processo/ Medida Preventiva Responsavel/is Implementada UL
Atividade

Implementadas : 2 (medida nao implementada)
(sim/nao/em curso)

Reforgar a sensibilizagao e

Risco de violagédo d d f aoiniciald
isco eV|o.a(;z?o e segredo 3 2 3 ormagcao inicial dos novos OSF Sem Info
profissional. trabalhadores para areserva
de informagao.
N idade d t
Risco de corrupgao passiva. 2 3 3 ecess! 'a € dequatro DSF Sem Info
assinaturas.

Realizagcdo mensal da
andlise da execugao
orgamental das entidades e
Processo de gabinetes, com particular
despesa incidéncia na analise dos
processos de despesa
pendentes de cabimento e
Risco de nao emissao projecao de saldos e
atempada de cabimento, por 3 2 3 necessidades orcamentais

. DSF Sem Info
falta de dotacao orgcamental. até ao final do ano. Este
* exercicio é partilhado com

os interlocutores das
respetivas entidades de
modo a envolver os
destinatarios na
identificacdo e construcdo
das solugdes e partilha de
responsabilidades.
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Organizagao do
Funcionamento da

Processo de
despesa

Risco de ndo submissao dos
Pedidos de Libertagao de
Crédito (PLC)a Diregao-
Geral do Orgamento (DGO). *

Financeira em trés equipas
(Agao Governativa;
Governacgéo; e Cultura),
fazendo corresponder a
cada equipa um responsavel
e pelo menos trés gestores.
Cada equipa assegura os
respetivos PLC,
segmentando o risco de
falha.

Alinhamento do calendario
de submissao dos PLC com

DSF

Sem Info

a Direcdo de Servigos de
Recursos Humanos.

Sensibilizacdo dos
gabinetes, entidades e

DSF

Sem Info

Direcao de Servigos de

Patriménio e Aquisicdes
paraa necessidade dos

documentos de despesaa
pagar no més terem de dar
entrada até ao 3.2dia util do
respetivo més.

Inclusédo das datas de PLC
no ambito do Saber do

DSF

Sem Info

equipas e que serve de fonte

Futuro (SF)Monitoriza -
ferramenta que agrega e
calendariza as principais
atividades requlares das

de informagao para os

DSF

Sem Info

21de 34




objetivos de SIADAP 3 dos

Processo de
despesa

responsaveis pelas equipas.

Risco de degradacao da
fiabilidade dos dados de
fornecedores carregados no
GeRFiP.*

DSF

Sem Info

Risco de auséncia de critério

para aselecao de

prioridades orgamentais em

momentos de

constrangimentos(quando o

dinheiro ndo chega para
tudo). *

Desenvolvimento de uma
metodologia de scoring de
despesa, assente nos
sequintes critérios: 1-
obrigatoriedade legal; 2 -
Alinhamento com a
Estrategia; 3 - Decisao da
Liderancga; 4 - Relacao
Custo/beneficio.

DSF

Sem Info

Aplicagao deste referencial
metodoldgico, quer em sede
de preparagao o orgcamento
da SGPCM, quer na
sequéncia de aplicacdo de
cativos.

DSF

Sem Info

Recursos Humanos

Risco de degradacgao das
condigbes e ambiente de
trabalho em virtude do
excesso de picos de
trabalho. *

Assegurar 0 agendamento
integral das férias dos
trabalhadores no proprio
ano, de modo a garantir o
descanso dos
trabalhadores.

DSF

Sem Info

Estimulo de momentos de

descontracao.

DSF

Sem Info

(1
(2)
(3)

Probabilidade de ocorréncia (P0): Alta(3)/ Média(2)/ Baixa(1)
Impacto Previsivel - IP (Gravidade das Consequéncias): Alto(3)/ Médio(2)/ Baixo (1)

Graduacgao do Risco (GR): Elevado (3)/ Médio(2)/ Baixo (1)
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Processo/
Atividade

Relacionamento
com outros
organismos

Risco de trafico de
influéncia.

Grau de cumprimento
Direcao de Servigos de Estratégia e Prospetiva (Futuro)

Medida Preventiva

Existéncia de dois
funcionarios por
Programa e reunides de
alinhamento (trimestrais)
com as entidades
envolvidas.

Medida
Implementada

(sim/n3o/em curso)

Medidas Implementadas Responsavel/is

Sim

Justificacao

(medida ndao implementada)

Risco de violagéo de
segredo.

Reforcar a sensibilizagcdo
e aformacao inicial dos
novos trabalhadores para
areserva de informagao.

Sim

Risco de automatizacao
acritica dos procedimentos
sem acompanhar os
impactos das alteragdes
legislativas (DLEQ; LOE;
circulares). *

(sem medidas ainda
identificadas)

Sem Info

Risco de perda de
conhecimento em virtude da
nao retencao dos
trabalhadores, nem
antecipagao das saidas™

Realizacao de reunido
semestral individual com
cada trabalhador de modo
aassequrar o contributo
de cadaum paraa
definicao e redefinigao do
caminho a sequir na
unidade organica.

Sim
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Desenvolvimento e
implementacao de um
Modelo Interno de Gestao
do Conhecimento,
dedicado a criagao,
divulgagao e retencao do
conhecimento gerado a
partir dos projetos da
DSFC e da PLAV, assim
como, dos dados

extraidos da Sim
monitorizagao e controlo
de tarefas e atividades,
com vista a “melhoria
continua”, ao aumento da
qualidade e fiabilidade dos
servigos prestados, e a
minimizagao de perdas e
repeticdo de erros com
eventuais saidas de
recursos humanos.

Gestao honesta de
expetativas no que
respeita as possibilidades
de evolugao
remuneratoria ou
aplicacdo de regimes
especiais de
remuneracgao. Na pratica,
é assumido que a
passagem pela SGPCM e
pela DSFC/PLAV em
particular deve ser
encarada como um

Sim

momento de investimento
de aprendizagem e
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potencial visibilidade o
que facilitao
aparecimento de
oportunidades quer junto
de entidades com outros
regimes remuneratorios,
quer para ocupar lugares

de direcao e coordenagao.

Risco de degradagao das
condigOes e ambiente de
trabalho em virtude do
excesso de picos de
trabalho*

Assegurar 0 agendamento
integral das férias dos
trabalhadores no préprio

. Sim
ano, de modo a garantir o
descanso dos
trabalhadores.
Estimulo de momentos de .
Sim

descontragao.

(M
(2)
(3)

Probabilidade de ocorréncia (P0): Alta(3)/ Média(2)/ Baixa(1)
Impacto Previsivel - IP(Gravidade das Consequéncias): Alto(3)/ Médio(2)/ Baixo (1)
Graduacgao do Risco (GR): Elevado(3)/ Médio(2)/ Baixo (1)

SGPCM

25 de 34




Processo/
Atividade

Regulamento Geral
de Protecao de
Dados (RGPD)/

Fungoes de
Encarregado de
Protegao de Dados

Risco de o tratamento dos
dados pessoais ndo estar em
conformidade com o RGPD*

Grau de cumprimento
Direcao de Servicos Juridicos, Auditoria e Inspecao (Transparéncia)

Medida Preventiva

Implementacao de
requisitos técnicos
minimos das redes e
sistemas de informagao
gue constam do anexo a
Resolugao do Conselho de
Ministros n.241/2018, de
28 de margo.

Medidas Implementadas

Responsavel/is

NTJT

Medida
Implementada
(sim/n3o/em curso)

Justificacao
(medida ndao implementada)

Incerteza acerca do modelo de
sistema de gestao documental a
adotar na nova organica

Adocgao de mecanismos
de controlo interno que
assegurem o registoe a
salvaguarda de todas as
operagoes envolvendo o
tratamento de dados

Encontra-se em
processo o levantamento
de todos os processos de

negdcio que envolvam
tratamento de dados
pessoais

NTJT

Em curso

Reconhecimento
de Utilidade
publicae
Fundacgoes

Risco de violagao de normas
procedimentais
(Incumprimento dos prazos
legalmente estabelecidos
para ainstrugao dos
processos)*

Procedimentos de
controlo interno relativos
ao cumprimento dos
prazos legalmente
estabelecidos paraa
instrugao dos processos
de Utilidade Publica e de
reconhecimento de
Fundacoes.

Criacdo de uma folha de
controlo de processos

DSJAI

Sim
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Risco de manutencgéo do
estatuto Utilidade Publica

Risco de manutencgao do
estatuto Utilidade Publica

Campanha de

por pessoas que deixaram 3 por pessoas que deixaram | fiscalizacao de entidades DSJAI Sim
de preencher os requisitos de preencher os em incumprimento
legais* requisitos legais*
Risco Compliance de tipo Realizar auditorias _ A falta de recursos humanos
i k Elaboragao do Manual de .. ~
Regulamentar. internas de conformidade o _ _ condicionou a elaboragao,
Auditoria e Inspegao em NTJT Nao .
com os processos de atentas a prioridade de resposta a
(os modelos aprovados . curso X ~
N negocio aprovados. situagdes urgentes.
podem nao estar a ser 3
implementados, pelo que é . .
- Criar uma forma facil e
necessério fazer a vel isit
e o acessivel pararequisitara _ _ .
verificagao e, _ P g L NTJT Nao Na&o previsto
alteracao ou atualizagao
eventualmente, uma o
- " de processos de negocio.
alteracao aos modelos)
Criar canais de
comunicagao mais
. . ~ efetivas com a DSPA
Risco Operacional de gestao (Contratagéo Pablica) e DSJAI Nao N&o previsto
do conhecimento e de R
) i aprendizagem DSFC tendo em vista
Apoio a gestao de organizacional. agilizar o processo de
candidaturas a (quando os objetivos e 3 pedidos de reembolso.
projetos indicadores do projeto ndo -
cofinanciados sdo cumpridos, assim como Realizar um bom
. diagndstico das questoes
as regras definidas pelo ) ) |
. . ue o projeto visa resolver
aviso do procedimento)* quecprol DSJAI Nao N3o previsto

para, depois, proceder a
definigao de metas
concretizaveis.

(1
(2)
(3)

Probabilidade de ocorréncia (PQ): Alta(3)/ Média(2)/ Baixa(1)
Impacto Previsivel - IP (Gravidade das Consequéncias): Alto(3)/ Médio(2)/ Baixo (1)
Graduacgao do Risco (GR): Elevado (3)/ Médio(2)/ Baixo (1)
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Grau de cumprimento
Direcao de Servigos de Relagdes Internacionais e Comunicagao (Mundo)

Medida -
Processo/ Medida Preventiva Medidas Implementadas ~ Responsavel/is Implementada _ Justificagdo
Atividade 5 5 (medida ndao implementada)
(sim/nao/em curso)
Aplicacao do
Regime de
Equiparacao dos
Precos de venda ao
puzlelzcrc;\(/jiztlgvsrzs € | Risco de quebra do dever de Dupla verificagao (por
X - zelo. 3 2 3 amostragem) das faturas DRPCM Sem Info
jornais de .
informagao geral validadas.
entre o continente
e as Regides
Auténomas.
zzol‘:l?naizt?;::zlgg Risco de ameagas realizadas Formacao dos
i trabalhadores da divisao, | Agdes de formagao sobre )
membros do telefomca_mente e/fu 2 3 3 ¢ ¢ DRPCM Sim
Governo presencialmente com recurso, pelo menos, otema
adois simulacros.
Risco de insuficiéncia de
recursos humanos para .
. L. Foram recrutados mais
assequrar as diversas Dar continuidade ao |
valéncias de relagoes rocesso de recrutamento trabalhadores e sera
- L ¢ 3 3 3 P R aberto novo DRPCM Sim
publicas no edificio SGPCM, interno para novos .
A procedimento para
Residéncia oficial do elementos. reforcar a equina
Primeiro-Ministro e Palacio ¢ auip
Foz*
Risco de quebra da Rotacao de funcionarios : A DRPCM e a ROPM sao servigos
confidencialidade no acesso 2 3 3 pelos diversos servigos DRPCMe ROPM N&o distintos ndo ocorrendo
as informacgoes de entrada, SGPCM e Residéncia rotatividade. Procedimentos e
SGPCM
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saida e atividades do
Conselho de Ministros e
outras de membros do

Oficial do primeiro-
ministro.

Segmentacao de

formagao para alertar paraa
importancia da confidencialidade

Governo. . ] ) DRPCM e ROPM Nao
informacao disponivel.
Procedimentos e
Risco de violagao de segredo 3 formacgao para alertar DRPCM Sim
por funcionario. paraaimportancia da
confidencialidade
Acoes de formagao .
DRPCM Sim
especificas sobre o tema.
BISCO de c{ivulgagéo da Atualizacgao periodica da Validag&o da divulgagao
informagao pelo canal 5| informago disponivel aos efetuada
H *
incorreto funcionarios e validagdo DRPCM Sim

damesma
periodicamente.

(1)
(2)
(3)

Probabilidade de ocorréncia (P0): Alta(3)/ Média(2)/ Baixa(1)
Impacto Previsivel - IP(Gravidade das Consequéncias): Alto(3)/ Médio(2)/ Baixo (1)
Graduacgao do Risco (GR): Elevado (3)/ Médio(2)/ Baixo (1)
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Processo/
Atividade

Planeamento

Risco de incumprimento de
prazos*

Grau de cumprimento
Equipa Multidisciplinar de Assessoria, Gestado da Informacao, Identidade e Redes (AGIR)

Medida Preventiva

Definigao de cronograma
com alertas de
derrapagem de prazos.

Medidas Implementadas

Diregao Superior remete

periodicamente lista do

que falta aos dirigentes,
facultada pela POP

Responsavel/is

POP

Medida
Implementada
(sim/nao/em curso)

Justificacao
(medida ndao implementada)

Sim

Arquivo

Risco de deterioragao dos
documentos, por causa
humana*

Criagao de Manuais de
Procedimentos que
esclaregam as normas
internas de
manuseamento dos
documentos:

DASI

Sim

Controlaracirculagdo dos
documentos e 0 acesso a
informacao pelos
utilizadores internos e
externos da SGPCM.

DASI

Sim

Estabelecer prazos de
entrega.

DASI

Aferir procedimentos e
criar um conjunto de
normas para
disponibilizacao da
informagao arquivistica
em formato digital,
cumprindo-se alegislagao
em vigor (LADA, RGPD).

DASI

Em curso

SGPCM
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Arquivo

Acoes de avaliagao,
selegao e eliminacao da
informagao acumulada,
por recurso a Relatérios

de Avaliagao de
Informacao Acumulada
(RADA).

DASI

Sim

Transferéncia do acervo

documental para novas

instalagdes dotadas de
acrescidas caracteristicas
técnicas e de seguranca.

DASI

Em curso

Adequar o controlo de
acesso a documentos por
parte de investigadores
(periodo de consulta).

DASI

Nao aplicavel

Criar espaco de consulta
junto ao arquivo.

DASI

Sim

Acondicionar
devidamente a
documentacgao:

DASI

Em curso

Promover as condigoes
ambientais relativamente
ao controlo da
temperatura e niveis de
humidade nos depositos,
minimizando assim o risco
de infestagoesea
deterioracao fisicados
suportes.

DASI

Em curso

Em caixas proprias e
devidamente
identificadas.

DASI

Em curso

SGPCM
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Assegurar periodica e
continuamente agdes de
higienizagao e
desinfestacdo nos
distintos depositos de
Arquivo da SGPCM.

DASI

Em curso

Desmaterializacao de todo
o ciclo de vida dos
documentos.

DASI

Em curso

Arquivo

Risco de deterioragao dos
documentos, de causa
ambiental®

Tendo em conta o estado
dos depositos este risco
¢é bastante elevado. Ja
foi descontinuado o
deposito dos Invalidos do
Comeércio e o Pendao
sofreu obras. Mas
infelizmente a situagao
nao esta totalmente
resolvida. Procuramos
um novo depdsito

DASI

Em curso

Risco de eliminacao,
sonegacao, manipulagao ou
uso indevido de informagao
confidencial ou reservada.

Subscrigao, pelos
trabalhadores da unidade
orgéanica, de um termo de

responsabilidade e de
confidencialidade.

DASI

Definicao de perfis com
nivel de responsabilizacdo
associada.

DASI

Expediente

Risco de eliminacao,
sonegacao, manipulagao ou
uso indevido de informacgao
confidencial ou reservada.

Promover a utilizagao dos
sistemas de informagao
de gestao de arquivo,
garantindo controlo de
acessos.

Ja existe um sistema de
gestao documental e um
de gestao de arquivo com
definigao de perfis. E
importante alargar e
sensibilizar toda a

DASI

Em curso

SGPCM
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SGPCM para a utilizagao
de um SGD. Temos
estado a dar formacoes
na ferramenta e nos
processos de tratamento
documental.

Subscrigao, pelos
trabalhadores da unidade
orgénica, de um termo de DASI Em curso

responsabilidade e

confidencialidade.

Definicao de perfis com
nivel de responsabilizagao DASI Em curso
associada.

(M Probabilidade de ocorréncia (P0): Alta(3)/ Média(2)/ Baixa(1)
(2) Impacto Previsivel - IP(Gravidade das Consequéncias): Alto(3)/ Médio (2)/ Baixo (1)
(3) Graduagao do Risco (GR): Elevado (3)/ Médio(2)/ Baixo (1)
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